EMPRESA PUBLICA MUNICIPAL | %
DE TRANSITO DE EL GUABO el

Creada mediante Ordenanza Municipal, sancionada el 15 de Diciembre del 2023 GUGW

OFICIO No 0033-EPMT-G-UGV-2024-0OF

EL GUABO, 05 DE AGOSTO DEL 2024

Abgdo. William Valle Chavez
Gerente

Empresa Publica Municipal de transito de El Guabo EPMT-G

Asunto: Supuesto hackeo clave usuario JTORRESA

El dfa 05 de agosto del 2024, el Sr. Jorge Torres Avila, digitador de la Unidad de Transito
de ElI Guabo (EPMT-G), reporté un incidente de seguridad informatica, seglin su
declaracién, noté actividades inusuales en su cuenta de usuario del sistema de
matriculacién vehicular. Posteriormente, se verific6 que su usuario JTORRESA habia
sufrido un cambio de clave no autorizado por el titular del usuario comprometiendo la
integridad y confidencialidad de la informacién manejada, notando que se han realizado
un numero determinado de tramites bajo su usuario sin su consentimiento.

Responsabilidades del Puesto:

Segtin las atribuciones y responsabilidades de los digitadores de la EPMT-G, establecidas
en la normativa vigente, el Sr. Jorge Torres Avila tiene las siguientes responsabilidades:

a)

e Realizar el proceso integro de matriculacién vehicular:

« Emitir matriculas previo el pago de las tasas e impuestos correspondientes y los
requisitos previstos en el reglamento de la Ley Organica de Transporte Terrestre,
Transito y Seguridad Vial. b) Analizar y controlar las especies, formatos
preimpresos y documentos de matricula de todos los centros de matriculacion y
revisién técnica vehicular:

o Asegurar la correcta gestién y control de los documentos de matricula. ¢) Reportar
a su jefe inmediato las novedades de todos los centros de matriculacién y revision
técnica vehicular:

e Informar cualquier incidente o novedad que ocurra en los centros de
matriculacién. d) Brindar un servicio oportuno con eficiencia, calidez y eficacia:

o Garantizar la prestacion de un servicio eficiente ,
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Detalles del Incidente:

El hackeo de la clave del Sr. Jorge Torres Avila ha afectado varias areas criticas de su
responsabilidad:

e La alteracion de datos y posibles manipulaciones durante el hackeo han
comprometido la exactitud de los registros de matriculacién vehicular.

e La brecha de seguridad ha puesto en riesgo la integridad de los formatos
preimpresos y documentos de matricula.

o La falta de acceso seguro a su cuenta ha dificultado la comunicacién efectiva de
novedades, asi como la anulacién de los tramites realizados bajo su usuario y
posibles irregularidades al jefe inmediato.

Medidas a aplicar
1. Recuperacion de usuario.
2. Eliminacion de registros.
3. Eliminacién de usuario.
Conclusiones:

El incidente de supuesto hackeo de la clave del Sr. Jorge Avila Torres ha revelado
vulnerabilidad en el sistema informético Axis, se debe recuperar el usuario y contrasefa
para proceder a anular tramites bajo su usuario que no han sido ejecutados por él,
eliminar registros y finalmente pedir la eliminacién total del usuario JTORRESA.

Anexo listado de tramites realizados bajo el usuario JTORRESA que no han sido
elaborados por el Sr. Jorge Avila Torres

Atentamente,

Tnlgo. Francisco Alberto Carpio Sanchez L,_‘,,.; ____________
JEFE DE LA UNIDAD DE GESTION VEHICULAR (E)
EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO EPMT-G
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Listado de Tramites de Matriculacion

Fecha Inicio:

01-01-2024

Fecha Fin:

05-08-2024

TRAMITE PROCESO USUARIO ESTADO | IDENTIFICACION NOMERE socerts | i PLACA ESPECIE ADHESIVO
82513358 PROCESO BLOQUED JTORRESA  FINALIZADO 1003504185 CHAMORROMARCILLOANDRESVINICIO #082415:35 108241536 ABDBSS  NoExistedato  NoExistedato
82499476 PROCESO BLOGUEO JTORRESA  FINALIZADO 0200500247 SIERRA GUILLIN ROSA YOLANDA 10B2412:00  1108/2412:05 PETEN5  NoExlstodato  NoExiste dato
82318215 DUPLIGADO DE MATRICULA JTORRESA  FINALIZADO 0802401414 COROZO VALENCIA LALO GEMBER@ WA ZGOTBITA PDIGS  NoExitedato 2
82314944 DUPLICADO DE MATRICULA JTORRESA  FINALZADD 172132504  FABRICACIONY Dfﬂ%’ﬁ'(’" GYPMPLAST  seiormag te:01 26107124 48:01 ABL1103  No Exlste dato 0
82277382 PROCESO BLOQUED JTORRESA  FINALIZADD 2300136328 LUCAS ESPARA MARA MONSERRATE 25077241540 25(0712415:22  PDX4388  NoEwistedato  NoExiste dato
12318302 PROCESO BLOQUEO JTORRESA  FINALIZADO 1750405316 SERNA QUIROLA JOSSUE ISHAEL WONAATAS 26107124 17:40 KE3696  NoExistedato  NoExiste dato
62316050 PROCESO BLOGUED JTORRESA  FINALIZADO 0801006735 DARQUEA ALDAZ VANESSA WOUA16:20 2607244620 HBETOES  NoExistodato  NoExiste dato
82274440 PROCESO BLOQUEO JTORRESA  FINALIZADO 1003436209 CORDOVA MARMOL MARIA ELENA WOT2A 1429 207244430 POWISD  NoExistodato  NoEsiste dato
82239018 PROCESO DESBLOQUEO JTORRESA  FINALIZADO 0340436058 PANTALEON ONOFRE JOAN JAVIER WOUAI4I4 207241436 GTQAGH  NoExistodato  NoExiste dato
82318017 PROCESO DESBLOQUEQ JTORRESA  FINALIZADG 0801006735 SERNA QUIROLA JOSSUE ISMAEL WOTR4T05 2610724 17:20 KE3®96 ~ NoExistodato  NoExisle dato
82436321 PROCESO DESBLOQUEQ JTORRESA  FINALIZADO 1703544823 BAZURTO RUIZ MARTHA CECILIA oRe11:21  1U08i24 11:24 PTWO26  NoExistodato  NoExiste dato
a2497204 PROCESO DESBLOQUED JTORRESA  FINALIZADO 0801006735 PEREZ CELSO ARTURO 0Bl24 1432 410824 11:33 PIIOTS  NoExistodato  NoExiste dato
42438807 PROCESO DESBLOQUED JTORRESA  FINALIZADO 2300234099  AREVALO NIAGHIMBA BAYARDO CASIMIRO  1/0BR414:50  1108/2411:63 PENOT44  NoEistodato  NoExiste dato
82493665 PROCESO DESBLOGUED JTORRESA  FINALIZADO 1801110725 OR0ZCO FLORES MARIO VINICIO 02410:40 1108124 10:50 TBEOZSY  NoExlstodato  NoExislodolo
82513181 PROCESO DESBLOGUED JTORRESA  FINALIZADO 1003504195  CHAMORROMARCILLOANDRESVINICIO  100i2415:34  108/2415:38 ABD4SSS  NoExistodato  No Exste dafo
82405691 PROCESO DESBLOGUED JTORRESA  FINALIZADO 1716325631 LOPEZ VITERI LUIS HUMBERTO WOMAATO 00741301 GFNOSt  NoEistedato  NoExis dato
02501620 PROCESO DESBLOQUEO JTORRESA  FINALIZADO 1804142130  MUNOZPEDRAZA CRISTHIANAUGUSTO 408241230 4108124 12:31 PIUGDZS  NoExistedato  NoExiste dato
82445324 PROCESO DESBLOGUED JTORRESA  FINALIZADO 080006735 SEVILLARUIZWASHINGTONMEDARDO 31/07/2410:45 3107241045  GQLO32  NoExistedato  NoExiste dato
82445350 PROCESO DESBLOQUED JTORRESA  FINALIZADO 0801006735 SEVILLARUIZWASHINGTONMEDARDO 30702410:6 310071241047  GQLO132  NoExistedato  NoExistedalo
62445625 PROCESO DESBLOQUEQ JTORRESA  FINALIZADO 0801006735  SEVILLARUIZWASHINGTONMEDARDO 3/07i2410:47  G4/0712410:48  GQLOY2  NoExistodato  NoExiste dato
82445659 PROCESO DESBLOGUED JTORRESA  FINALIZADO 0804006735  SEVILLARUIZWASHINGTONMEDARDO 307241048  31I071210:49  GOLOY2  NoEistodato  NoBxistadato
82231811 PROCESO DESBLOGUEO JTORRESA  FINALIZADO 1803507028 CALLE ROCA YANDRI SANTIAGO WONA1ZBI 2407244253 PDGEAA  NoExistedato  NoExiste dalo
82278832 PROCESO DESBLOGUEG JTORRESA  FINALIZADO 2300138328 LUCASESPANAMARAMONSERRATE  25/07i2415:31 25077241532 PPBO188  NoExistodato  NoExiste dato
82316994 PROCESO DESBLOQUEO JTORRESA  FINALIZADO 0801006735 OJEDA TORRES ALEX MAURICIO 074G 26007124 16:42 PDIO?AS  NoExistedato  NoExiste dato
2017382 PROCESO DESBLOGUED JTORRESA  FINALIZADO 0BDA00GT35 VILLARREAL OLVERA JOBA NELLIS 072647:03 267415 PFHIOM  NoExistdato  NoExiste dalo
82275640 PROCESO DESBLOQUEO JTORRESA  FINALIZADO 0340436058 PANTALEON ONOFRE JOAN JAVIER mOAAS SO GTOMSH NoBadslo oo
62315832 PROCESO DESBLOGUEG JTORRESA  FINALIZADD 1702220324001  GANAZHAPA cmv;z MLTONVINICIO 26007241646 260071244647 PCUSOST  NoExistedato  NoExisto dato
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TRAMITE PROGESO USUARID ESTADD | IDENTIFICACION NOMBRE son | At PLACA ESPECIE ADHESIVO
82316006 PROCESO DESBLOQUED JTORRESA  FINALIZADO 1752228324001 OWEN 360 SAS. 0741618 2007241648 PCABS22  NoExistadato  NoExiate dato
82316098 PROCESO DESBLOQUED JTORRESA  FINALZADO  7sonpoppanpt  SERVCIOSMSCRLMNEOSEGONZALEZ - griqtezt  osovste22  PCER  NoBxistodato  NoEise do
82317047 PROCESO DESBLOQUED JTORRESA  FINALIZADO 1702220324001  ROCHA LUCERQ JORDY ALEJANDRO W40 2OUATE TBAGE  NoEdstodato  NoExise dalo
82247700 PROCESG DESBLOQUED JTORRESA  FINALIZADO 1723805872 GOMEZ DAZA NEXAR GABINO WOUAGAD  2HOT2616:50  TBHTBS2  NoExistodato  NoExistedato
82248597 DUPLICADO DE MATRICULA JTORRESA  FINALIZADO 172180835  JARAMILLOCHEMEDARWINSALVADOR  24I0712417:42 240071264742 JAAZS97  NoExistedato 0
82256429 DUPLICADO DE MATRICULA JTORRESA  FINALIZADO  1721spasp¢  'ABRICACIONYDISTRIBUCION GYPMPLAST  pcirpy g0 psiorias 10:02 ABL1103 o Existe dato 0
82256364 DUPLICADO DE MATRIGULA JTORRESA  FINALIZADO 1721302904  FABRICACIONY °§;T$g§'°" GYPMPLAST  poio7is10:00 25007124 10:01 ABL1103 0 No Existe dato
82344805 DUPLICADO DE MATRICULA JSTORRESA  FINALZADO  f721asasae  FABRICACIONY ugm?gglm GYPMPLAST  poioriod16:00 2607264600 ABL1403 0 No Existe dato
soousigy  EMISIONDE “"‘T"Jgg"“ PORPRMERA  |roRResa  FINALIZADO 0402026819 ROSERO REVES KAREN AMPARD 2407261545 24107124 16:04 KC725R 0 No Existe dato

Total Reg. 36




